Nachhaltigkeit bei Kliih: strukturiert und transparent!

Informationssicherheit

Unternehmerische Verantwortung, wertorientiertes Handeln und
gleichbleibend hohe Qualitat unserer Dienstleistungen - das ist uns
wichtig. Deshalb setzt Klih entlang der gesamten Wertschopfungs-
kette hohe Standards, die lber gesetzliche Anforderungen hinaus-
gehen - insbesondere in den Bereichen soziale, okologische und
okonomische Nachhaltigkeit.

In der Reihe ,Nachhaltigkeit bei Kliih: strukturiert und transparent!”
informieren wir themenbezogen lber den aktuellen Stand unseres
Nachhaltigkeitspfades.

Informationssicherheit und Nachhaltigkeit hdngen eng zusammen,
da beide darauf abzielen, Risiken zu minimieren und langfristige
Stabilitat zu sichern.

Eine sichere IT-Infrastruktur schitzt sensible Daten vor Cyberan-
griffen und unterstitzt eine ressourcenschonende und effiziente
Nutzung von IT-Systemen. Ein wirksames Informationssicherheits-
management verhindert Datenverluste, starkt das Vertrauen von
Kunden und Partnern und tragt damit zu einer verantwortungs-
vollen, nachhaltigen Unternehmensfiihrung bei.
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Informationssicherheit

Informationssicherheit - der rechtliche Rahmen

In Deutschland gelten nationale und europédische Gesetze sowie
Vorschriften, die mafigeblich zur Informationssicherheit im ge-
schaftlichen Bereich beitragen. Neben datenschutzrechtlichen An-
forderungen (siehe Flyer .Datenschutz im Unternehmen”) pragen
insbesondere europadische Regelwerke den regulatorischen Rahmen
der Cyber- und IT-Sicherheit.

Hierzu zahlen unter anderem die NIS-2-Richtlinie zur Starkung der
Cybersicherheit wichtiger Einrichtungen, der Al Act zur Regulierung
von Systemen der kinstlichen Intelligenz, der Cyber Resilience Act
(CRA) mit Sicherheitsanforderungen fiir Produkte mit digitalen Ele-
menten sowie die CER-Richtlinie (Critical Entities Resilience Direc-
tive) zum Schutz kritischer Infrastrukturen.

Fir einzelne Branchen gelten dariber hinaus zusatzliche Vorgaben.
So verpflichtet der Digital Operational Resilience Act (DORA) Unter-
nehmen im Finanzsektor zu umfassenden Mafnahmen zur Sicher-
stellung ihrer digitalen Resilienz. Auch im Bereich der Luftsicherheit
bestehen besondere Anforderungen. Die Identifikation kritischer
informations- und kommunikationstechnischer Systeme und Daten
(KIKS) erfolgt unter anderem auf Grundlage der EU-Verordnung
2015/1998, die Sicherheitsanforderungen fir den Luftverkehr festlegt.

In Deutschland kommt dem Bundesamt fiir Sicherheit in der Infor-
mationstechnik (BSI) eine zentrale Rolle zu. Mit dem IT-Grundschutz
stellt das BSl einen etablierten Standard fir Informationssicherheits-
management bereit. Darliber hinaus verpflichtet das IT-Sicherheits-
gesetz (IT-SiG) Betreiber kritischer Infrastrukturen, angemessene
SchutzmafBnahmen umzusetzen und Sicherheitsvorfalle zu melden.

Zertifizierungen

Neben gesetzlichen Vorgaben gibt es auch Zertifizierungs- und
Prifstandards, mit denen Unternehmen ihr Engagement fir Infor-
mationssicherheit Uber gesetzliche Mindestanforderungen hinaus
nachweisen kénnen. Viele Kunden fordern heute entsprechende Stan-
dards zunehmend als Voraussetzung fir eine Zusammenarbeit.

In der Automobilindustrie hat sich beispielsweise TISAX (Trusted In-
formation Security Assessment Exchange) etabliert. Dieser Standard
ermdoglicht es Unternehmen, den Schutz vertraulicher Informationen
- etwa von Prototypen oder Entwicklungsdaten - nach einheitlichen
Anforderungen prifen zu lassen.

Eine branchenibergreifend anwendbare und international etablierte
Norm ist die ISO/IEC 27001:2022. Sie gilt als fihrender Standard zur
Implementierung eines Informationssicherheits-Managementsys-
tems (ISMS).

Im Rahmen der Norm werden Informationen systematisch bewertet
und nach ihrem Schutzbedarf klassifiziert.

Stand: 0512026

Auf Basis einer strukturierten Risikoanalyse werden Ziele, Maf3nah-
men und Kontrollen definiert, um Informationen im gesamten Un-
ternehmen zu schitzen - von der physischen Zugangskontrolle tiber
IT-Systeme bis hin zur Zusammenarbeit mit Lieferanten und Kunden.

Wesentliche Bestandteile sind zudem ein umfassendes Risikoma-
nagement sowie regelmafige Schulungen der Mitarbeitenden, um
ein nachhaltiges Sicherheitsbewusstsein im Unternehmen zu férdern.

Umsetzung bei Kliih

Klih erfillt branchenspezifische Anforderungen, beispielsweise im
Bereich der Luftsicherheit (KIKS). Bei Bedarf kénnen auch zusétzli-
che branchenspezifische Prifstandards wie TISAX umgesetzt werden.

Der Fokus liegt derzeit auf der Implementierung und Ausweitung
der ISO/IEC-27001-Zertifizierung. Seit 2025 ist die AES/NSL des
Geschéftsbereiches Security nach ISO/IEC 27001:2022 zertifiziert.
Ein schrittweiser Rollout auf weitere Unternehmensbereiche ist bis
2027 geplant.

Vorteile der Zertifizierung nach 1SO 27001

= Effektiver Schutz von Informationen, Daten und Geschafts-
prozessen

= Systematische Umsetzung von Risikomanagement
und regulatorischen Anforderungen

= Forderung des Sicherheitsbewusstseins der Mitarbeitenden

= Kostenreduzierung durch die Vermeidung von Sicherheitsvorfallen

Durch die Zertifizierung stellt Klih sicher, dass hohe Standards der
Informationssicherheit eingehalten werden und schafft damit eine
vertrauensvolle Grundlage fir die Zusammenarbeit mit Kunden und
Partnern.

Die Resilienz von Informationssystemen, der Schutz sensibler Daten
sowie ein wirksames Risikomanagement leisten dariiber hinaus einen
wichtigen Beitrag zu nachhaltigen und stabilen Geschaftsmodellen.

Haben Sie Fragen oder wiinschen Sie weitere Informationen?
Nachfolgende Ansprechpersonen helfen Ihnen gerne weiter:

Informationssicherheitsbeauftragter
Stefan von der Lahr, s.vonderlahr@klueh.de

Leiter Qualitdtsmanagement | Nachhaltigkeit
Rainer Schultes, r.schultes@klueh.de

Geschaftsfiihrer Security
Sven Horstmann, s.horstmann@klueh.de

i ry o

MULTISERVICES



